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一、前言 

網路新媒體居然成為了國家安全的關心重點，這恐怕跌破很多人的眼鏡。然

而，來自中國大陸、目前在美國年輕族群大受歡迎的 TikTok，不但有機會挑戰臉

書的新媒體霸權，改變新媒體的世界市場結構，而且還捲入國際政治，被一向就

語不驚人死不休的美國總統川普說成是美國國家安全的大敵。 

 

TikTok 的原型是「抖音」，2016 年誕生於中國大陸，然後才又發展出了海

外版的 TikTok，兩者都以短影音而廣受年輕人歡迎，用戶成長速度驚人，直逼臉

書（Facebook）與其旗下的 Instagram（IG）。IG 為了迎戰，也發展了短影音功

能 Reels，同樣允許用戶拍攝及編輯 15 秒鐘的短影音，以便上傳並與大眾分享。 

不只在市場上的商業競爭猛烈，引發的政治鬥爭更是觸動中美兩大強權的國際爭

霸。甚至有媒體報導指稱，美國政府修理 TikTok 的動作，臉書高層的遊說也扮

演了一定程度的角色。 

 

TikTok 真的會造成國家安全的疑慮嗎？美中雙方又會如何攻防？在在令人好奇，

值得分析。 

 

 

二、新媒體影響國家安全的指控 

美國總統川普 8 月 6 日下令封鎖中國大陸的 TikTok 及海外版微信，美國企

業以及個人在此命令發佈的 45 天後，不得與這兩家公司交易，除非這些來自中

國大陸的新媒體成為美國的公司。 

 

回到事實本身來看，白宮發出的行政命令將 TikTok 列為國安威脅，強調

TikTok 蒐集的資料讓中共可能獲取聯邦雇員和承包商的位置，因而涉及間諜行

動。 
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從理論上來說，白宮的指控不無道理，因為目前已經成為主流的大數據分析，

也是基於同樣的原理。所有網路新媒體確實可以透過掌握新媒體用戶的使用行為，

從而分析其足跡。這是所有新媒體都有的潛力與威脅，不只是 TikTok 而已。 

 

新媒體取得用戶資訊的管道，還包括用戶註冊的方式。以抖音為例，現行的

政策是公開歡迎使用八種不同方式註冊帳戶，一、電話號碼；二、臉書；三、

Instagram；四、Twitter；五、VK；六、Line；七、KakaoTalk；八、電子郵件地

址。 

 

如果用其他新媒體註冊，不免另有風險。以臉書為例，使用臉書帳號登入各

種應用程式的風險，一直受到關注與提醒，因為臉書用戶往往存有大量的個人資

訊，包括了照片、姓名、與他人的關係狀態、工作經歷、還有所有的動態貼文等，

這些都是可獲得的資訊，新註冊的新媒體應用程式，可以因此而獲得這些資訊，

進而蒐集使用者的完整資料。目前使用者沒有方法確認註冊的新媒體應用程式會

取得哪些資訊，也不知道這些資料會被拿去用在什麼用途。 

 

Tiktok 先前在美國也引起若干風波，加州居民 Misty Hong 在 2019 年控訴

Tiktok，聲稱她 2019 年下載 TikTok，沒有註冊帳號，但是幾個月後發現 TikTok

居然自行幫她開設了一個帳戶，還從她的手機裡搜集影片，自行製作她的私人檔

案。此案頗為離奇，真相如何有待法院釐清，但是卻已經引起了美國社會若干人

士的關切，質疑 TikTok 是否夾帶間諜軟體，以此竊取使用者資訊，甚至把相關

資訊傳回中國大陸。 

 

TikTok 在美國引起的反彈還不只於此，有人就認為 TikTok 是透過「逗樂子」

的手法「侵入」美國社會，由於短影音具有「認知輕鬆度」，使用者容易接受短

影音的內容，批評者甚至還指稱 TikTok 會導致年輕人被洗腦、還會崩解美國立

國的價值。 

 

 

三、中方對國安指控的反擊 

白宮及美國公民指控 TikTok 涉及竊取資訊、影響國家安全。理論上有可能，

但是問題在於，理論如此不等於實際上也如此。TikTok 是否確實有這樣的企圖

與作為，當然值得探究。以最基本的掌握足跡而論，也就是知道使用者的使用位
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置，這本來未必是機密，但是如果涉及美國聯邦官員，或許就是機密了。只是

TikTok 使用者以年輕人居多，恐怕少有聯邦官員、僱員或承包商。就算有，這恐

怕是所有新媒體都會存在的疑慮，不只是 TikTok。美國政府擔心外國新媒體，大

可提醒美國公民，或是直接禁止聯邦官員、僱員與承包商使用 TikTok 等外國新

媒體。 

 

TikTok 等新媒體真的威脅國安嗎？從目前美國主要媒體的報導來看，美國

政府似乎沒有提出任何證據，只是推理可能會有國安疑慮。這彷彿重演了美國指

控來自中國大陸的華為 3C 設施都存在有資安疑慮的後門，但是至今為止仍然沒

有提出確切的證據。美國國會已經要求美國的「外國投資委員會」採取行動，對

Tiktok 等跨國社交媒體進行國安風險評估和審查，結果如何，令人好奇。在具有

說服力的評估和審查結果出爐之前，單純要用推理成為定罪的理由，在美國的司

法上恐怕站不住腳。 

 

正因如此，在美國白宮發佈了行政命令之後半個月，TikTok 的母公司「字節

跳動」跟華為一樣，選擇了司法救濟的途徑，也就是提告美國政府。報載其官方

聲明強調會「通過訴訟維護權益」，以「確保法治不被摒棄，確保公司和用戶獲

得公正的對待」。 

 

美國立憲建國以來奉行三權分立，司法權是對行政權的有力制衡。在法庭之

上，包括美國政府與公民對於 TikTok 的任何控訴，都必須提出有力的證據作為

後盾。值得注意的是，法界常說：「舉證之所在，敗訴之所在。」就此而論，TikTok

的司法救濟策略或許有其可取之處。 

 

問題是，新媒體的競爭與發展瞬息萬變。就算 TikTok 最後透過司法獲得救

濟，很可能已經失去了發展的契機，這就使得遲來的正義未必還是正義。 

 

值得玩味的是，川普總統在 8 月 2 日公開表示：TikTok 必須在 90 天內脫離

中國母公司，否則就無法在美國營運。言下之意是只要 TikTok 賣給美國的公司，

變成美國的新媒體，就沒有國安疑慮了。事實上也是如此，既然變成美國公司，

當然就不會為其他國家服務了。問題在於，以後全世界其他國家的新媒體是不是

只要足夠強大，只要在美國境內擁有使用者，美國政府都可以援用這次的案例與

說詞，直接施壓，以便美國的企業可以強買？政府在這一邊施壓，企業在那一邊

強買強賣，這完全落實了以往第三世界國家對美國是帝國主義霸權的批評。 
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TikTok 不只是商業糾紛，也是兩強角力，因此除了業者的反擊之外，中國大

陸官方會怎麼回應也值得注意。國際政治一向不太講法律與證據，而是實力掛帥。

美國政府單方面指控他國的特定新媒體，本質上已經是國際貿易的衝突了。以往

這一類的衝突，可以交由國際貿易組織（WTO）進行仲裁。但是美國總統川普一

向不喜歡對美國造成約束的任何國際勢力，他早先已經宣稱美國要退出 WTO，

勢必不會再接受 WTO 對美國的拘束。如此一來，這一場美國政府直接施壓

TikTok 的事件，除了等待美國司法做出裁決之外，只能靠實力來決定結果。 

 

面對美國的攻勢，以往中國大陸當局總是會立即採取符合比例原則的反擊，

例如美國政府在 2020 年三月針對五家中國主要新聞媒體，高調限制其在美國工

作的中國籍員工的數量。中國大陸隨即宣布「為了反制」，也大動作要求《紐約

時報》等美國媒體的在華記者，在即將到來的申請期限屆滿之後，立刻交還記者

證，今後不得在中國大陸及港澳繼續從事記者工作。從以往的經驗可以看出，中

國大陸對於美國的出招，往往以相同力道來反擊。 

 

這次中國大陸會怎麼反擊，委實令人好奇，因為雙方情況不同。美國是開放

社會，中國大陸的新媒體很容易進入市場；相較於此，中國大陸的媒體與新媒體

市場一向都不對外開放，所以一般民眾很少使用美國或其他國家的新媒體，這就

使中國大陸如果想要採取符合比例原則的反制作為，又想要有類似效果，委實不

易，要多思量。 

 

 

四、結語 

盛行的網路新媒體，確實會涉及使用者個資遭到掌控的疑慮，美國政府對國

家安全的憂慮不無道理。或許決定未來世界強權的關鍵，就在於資訊戰的勝敗，

誰真正能夠掌握新媒體的各種軟硬體的關鍵科技，進而獲取最全面的資訊，必然

是最後的贏家。 

 

新媒體越來越盛行，撇開資訊戰不談，針對資訊安全議題，尤其是如何保護

個人資訊，以免個資與隱私受到侵害，也是必須面對的當務之急。真正的解決方

法應該是建立公開透明的跨國監督制度，絕對不能直接由特定國家透過強制購買

等方式控制所有受到歡迎的新媒體。 

(本專欄文章作者意見不代表論壇立場) 


